Naziv predmeta Sigurnost rac¢unala i podataka
Nositelj(i) predmeta Dario Vidi¢. pred.
Studijski program(i) Strucni prijediplomski studij RaCunarstvo
Status predmeta Obvezni
Godina 3. Semestar 6. ECTS 6
P v s
lzvedba nastave (P +V + S) 30+30+0 AV LV
30 0 30 0

Ciljevi predmeta

1. Upoznati studente s koncepcijom zastite informacijskih sustava i metodama prevencije
prijetnji i prepoznavanja/detekcije rizika.

2. Razumijeti rizike umrezZenosti sustava.

3. Razumijeti slabosti operacijskih sustava.

4. Nauciti pristupe ojaCanja operacijskih i racunalnih sustava.

5. Osposobiti studente za organizaciju i tehnicku realizaciju zastite racunala i

podataka

Uvjeti za upis predmeta

Nema uvjeta.

Ocekivani ishodi u¢enja za predmet

Nakon uspjesno zavrSenog predmeta student ¢e moci:

I1: Opisati osnovne koncepte sigurnosti i sigurnosne prijetnje za raunalne sustave

12: Objasniti slabosti operacijskih sustava, softvera te primijeniti ojaanja na konkretnom
operacijskom sustavu

13: Objasniti sigurnosne slabosti baza podataka te opisati metode za smanjenje sigurnosnih rizika
14: Usporediti i koristiti protokole koji osiguravaju sigurnost mreZa te mobilnih uredaja

15: Objasniti i primijeniti osnovne kriptografske metode prilikom koriStenja raCunalnih sustava

16: Analizirati i primijeniti metodu otkrivanja propusta i zastite raunalnog sustava

Sadrzaj predmeta

1. Uvod u raéunalnu sigurnost (1)

Osnovni koncepti, sigurnosne prijetnje, sigurnosti ciljevi.

2. Sigurnost operacijskog sustava (12)

Kontrola pristupa, autorizacija, autentifikacija korisnika. Zastita memorije. Biometrijska
identifikacija.

3. Sigurnost softvera (12)

Analiza i obrana od malicioznog koda (virusi, spyware, rootkits). Web-sigurnost: XSS i XSRF napadi
i obrane.

4, Sigurnost baza podataka (I3)

Kontrola pristupa, privatnost.

5. Mrezna sigurnost (14)

IPSec, SSL/TSL, DDoS napadi, DNS, mrezni vatrozidi, jednokratne zaporke, token cards/soft tokens,
TACACS+, RADIUS, KERBEROS, VPN.

6. Sigurnost mobilnih uredaja (14)

7. Osnove kriptografije (15)

Enkripcija, autentifikacija, slu€ajni brojevi, digitalni potpis.

8. Analiza i zastita sustava

Sigurnosna pohrana podataka Pracenje rada sustava. Sustavi za otkrivanje napada. Povrat mreznih
sustava.(I6)




X predavanja [ ] samostalni zadaci
. : (] auditorne vijezbe [ Imultimedija i mreza
\r:;ssttz‘llzvodenja [X] seminari i radionice X laboratorij
(] obrazovanje na daljinu [] mentorski rad
[ ] terenska nastava [ ] ostalo
Komentari
Obveze studenata

6 laboratorijskih vjezbi

Ocjenjivanje, vrednovanje i pracenje rada studenata tijekom nastave i na zavr$nom ispitu

Kontinuirana provjera:

Prvi Drugi  Domace Laboratorijske

kolokvij kolokvlj zadaée  Seminar viezbe Prag  Max
I 10% 5% 75%  15%
12 8% 5% 65%  13%
13 7% 5% 6.0%  12%
14 10% 5% 75%  15%
I5 10% 5% 75%  15%
I6 5% 5% 50%  10%
10% 50%  10%
10% 50%  10%

Udio u

o 15 15 06 06 18

Ukupno  25%  25%  10% 10% 30% 50%  100%

Izrada seminarskog rada je obvezna, a teme mogu biti vezani uz bilo koji ishod ili viSe njih. Student je
polozio predmet ako je za svaki ishod ucenja ostvario postotak bodova koji je veéi i jednak definiranom
pragu te ako je uspjesno izradio i obranio seminarski rad.




Ispitni rok:

Pisani Usmeni

ispit ispit Prag Max
I 15% 75% 15%
12 13% 6,5% 13%
13 12% 6,0% 12%
14 15% 75% 15%
I5 15% 75% 15%
I6 10% 5,0% 10%
20% 10,0% 20%

Udio u

Ects 48 1.2

Ukupno  80%  20% 50% 100%

Ishode ucenja koje student ne poloZi tokom kontinuirane provjere, polagat ¢e na ispitnom roku. Student je
poloZio predmet ako je za svaki ishod u¢enja ostvario postotak bodova koji je veéi i jednak definiranom
pragu.

Student pristupa usmenom dijelu ispita nakon $to je ostvario >=50% bodova iz svih ishoda, a nije ostvario
>=60% bodova iz zbroja bodova laboratorijskih vieZbi, domace zadacée i seminara. Ovisno o pokazanom
znanju na usmenom dijelu ispita, nastavnik odreduje broj bodova na usmenom ispitu. Student je pro$ao
usmeni, a time i predmet, ako je na usmenom ispitu ostvario broj bodova koji je veci ili jednak definiranom
pragu za usmeni ispit. Ukoliko student na usmenom ispitu ne ostvari broj bodova koji je definiran pragom,
pao je ispit te sljedeéi put polaze samo usmeni ispit (osim u sluéaju 4. ili 8. izlaska na ispit — tada mu se
ponistavaju ostvareni bodovi po ishodima ucenja). Polozeni ishod

ucenja kroz kontinuiranu provjeru ili kroz ispitni rok ,vrijedi“ do ponovnog izvodenja kolegija, nakon ¢ega se
ponovno polaze.

Ocjenjivanje ispita:

Raspon bodova Ocjena ispita

0,00 -49,99 nedovoljan (1)
50,00 - 59,99 dovoljan (2)
60,00 - 74,99 dobar (3)
75,00 - 89,99 vrlo dobar (4)
90,00 - 100,00 izvrstan (5)

Obvezatna literatura

o Dario Vidi¢: Prezentacije predavanja i vjezbi iz predmeta ,Sigurnost raCunala i podataka®,
Veleuciliste u Bjelovaru
[ ]

Dopunska literatura

e Dieter Gollmann: Computer Security, 2nd Edition, Wiley, 2005.
e  Miroslav Ba¢a: Uvod u raéunalnu sigurnost, Narodne novine, Zagreb, 2004.







